Hlavni mésto Praha
RADA HLAVNIHO MESTA PRAHY

USNESENI

Rady hlavniho mésta Prahy

Gislo 1326
ze dne 10.6.2014

k navrhu na zménu Organizacniho radu Magqistratu hlavniho mésta Prahy

Rada hlavniho mésta Prahy

schvaluje

1.

s ucCinnosti od 1. 7. 2014 zfizeni odboru ochrany informacénich systému a
infrastruktury Magistratu MHMP

s ucCinnosti od 1. 7. 2014 zfizeni oddéleni sekretariatu v odboru ochrany
informacnich systéma a infrastruktury Magistratu MHMP

s ucinnosti od 1. 7. 2014 zfizeni oddéleni Fizeni bezpecnosti IS/ICT v odboru
ochrany informacnich systému a infrastruktury Magistratu MHMP

s ucinnosti od 1. 7. 2014 pfevedeni oddéleni ochrany infrastruktury Magistratu z
odboru bezpecnosti a krizového fizeni MHMP do odboru ochrany informacnich
systému a infrastruktury Magistratu MHMP

s ucinnosti od 1. 7. 2014 zménu nazvu oddéleni bezpecnosti IS/ICT v odboru
informatiky MHMP na oddéleni provozni bezpec€nosti IS/ICT v odboru informatiky
MHMP

s ucinnosti od 1. 7. 2014 zaclenéni odboru ochrany informacnich systémi a
infrastruktury Magistratu MHMP do Sekce pfimo fizené feditelem Magistratu

s ucinnosti od 1. 7. 2014 zménu Organizaéniho fadu Magistratu hlavniho mésta
Prahy schvaleného jako pfiloha €. 1 usneseni Rady HMP €. 913 ze dne 31. 5. 2013,
ve znéni pozdéjSich zmén, dle pfilohy &. 1 tohoto usneseni



Il. uklada
1. fediteli MHMP
1. realizovat zmény Organizacniho fadu Magistratu hlavniho mésta Prahy dle bodu
I. tohoto usneseni
Termin: 1.7.2014

2. predlozit Radé HMP navrh znéni Ukold odbori MHMP a samostatnych
organizacnich jednotek v samostatné pusobnosti

Termin: 30.6.2014

RNDr. Tomas Hudecek, Ph.D.
primator hl.m. Prahy

Jifi Vavra
I. naméstek primatora hl.m. Prahy

Predkladatel: feditel MHMP
Tisk: R-13577
Provede: feditel MHMP
Na védomi: odbordm MHMP



Priloha ¢. 1 k usneseni Rady HMP ¢. 1326 ze dne 10. 6. 2014

Organizacni fad Magistratu hlavniho mésta Prahy schvaleny jako ptiloha ¢. 1 k usneseni Rady
hlavniho mésta Prahy €. 913 ze dne 31. 5. 2013, ve znéni usneseni Rady hlavniho mésta Prahy
€. 1132 ze dne 25. 6. 2013, usneseni Rady hlavniho mésta Prahy ¢. 1599 ze dne 10. 9. 2013,
usneseni Rady hlavniho mésta Prahy €. 1600 ze dne 10. 9. 2013, usneseni Rady hlavniho
meésta Prahy ¢. 1731 ze dne 23. 9. 2013, usneseni Rady hlavniho mésta Prahy ¢. 1872 ze dne
10. 10. 2013, usneseni Rady hlavniho mésta Prahy €. 1993 ze dne 29. 10. 2013, usneseni Rady
hlavniho mésta Prahy ¢. 2068 ze dne 5. 11. 2013, usneseni Rady hlavniho mésta Prahy ¢. 10
ze dne 7. 1. 2014, usneseni Rady hlavniho mésta Prahy €. 52 ze dne 14. 1. 2014, usneseni
Rady hlavniho mésta Prahy ¢. 204 ze dne 11. 2. 2014, usneseni Rady hlavniho mésta Prahy ¢.
320 ze dne 25. 2. 2014, se méni takto:

1. V Clanku 3 odst. 2 pism. b) se slova:

»INF — odbor informatiky
e odd. sekretariatu a ekonomiky
odd. pravni a vefejnych zakazek
odd. systémové architektury a rozvoje IS/ICT
odd. projekti
odd. spravy aplikaci
odd. spravy specialnich feseni
odd. datového centra
odd. spravy datové sité
odd. spravy koncovych zatizeni a podpory uzivatelt
odd. spravy poZadavki na IS/ICT
odd. bezpecnosti IS/ICT*

nahrazuji slovy:

»INF — odbor informatiky
e odd. sekretariatu a ekonomiky
odd. pravni a vetejnych zakdzek
odd. systémové architektury a rozvoje IS/ICT
odd. projekta
odd. spravy aplikaci
odd. spravy specialnich feseni
odd. datového centra
odd. spravy datové sité
odd. spravy koncovych zatizeni a podpory uzivatelt
odd. spravy pozadavkl na IS/ICT
odd. provozni bezpecnosti IS/ICT*.

2.V Clanku 3 odst. 2 pism. c) se slova:

»BKR — odbor bezpeénosti a krizového Fizeni
e odd. krizového managementu
e odd. ochrany obyvatelstva
e odd. zachranného a bezpecnostniho systému



e odd. ochrany infrastruktury Magistratu
e odd. sekretariatu®

nahrazuji slovy:

»BKR — odbor bezpe¢nosti a krizového Fizeni
e odd. krizového managementu
e odd. ochrany obyvatelstva
e odd. zachranného a bezpecnostniho systému
e odd. sekretariatu

OIM - odbor ochrany informac¢nich systémii a infrastruktury Magistratu
e odd. sekretariatu
e odd. ochrany infrastruktury Magistratu
e odd. fizeni bezpecnosti IS/ICT*.

3. V ptiloze ¢. 1 pism. C) se slova:

»Odbor bezpecnosti a krizového Fizeni

1. Odbor bezpecnosti a krizového fizeni je odborem Magistratu zfizenym pro usek bezpecnosti,
obrany, krizového ftizeni, hospodaiskych opatieni pro krizové stavy, integrovaného zachranného
systému, zachranného bezpecnostniho systému, ochrany obyvatelstva, pozarni ochrany, prevence
zavaznych havarii a zabezpeceni ochrany zvlastnich skutecnosti.

2. Odbor bezpecnosti a krizového fizeni ve vécech pfenesené plsobnosti je nadiizen Uradim
meéstskych casti vykonavajicim statni spravu na useku obrany, krizového fizeni, hospodarskych
opatfeni pro krizové stavy, integrovaného zachranného systému, zachranného bezpecnostniho
systému, ochrany obyvatelstva, pozarni ochrany, prevence zavaznych havarii, zabezpeceni ochrany
zvlastnich skutecnosti a podfizen Ministerstvu obrany, Ministerstvu pramyslu a obchodu, Ministerstvu
prace a socialnich véci, Ministerstvu Zzivotniho prostiedi, Ministerstvu vnitra a Spravé statnich
hmotnych rezerv.*

nahrazuji slovy:

»Odbor bezpecnosti a krizového Fizeni

1. Odbor bezpecnosti a krizového fizeni je odborem Magistratu ziizenym pro usek obrany, krizového
fizeni, hospodaiskych opatieni pro krizové stavy, integrovaného zachranného systému, zachranného
bezpe¢nostniho systému, ochrany obyvatelstva, pozarni ochrany, prevence zavaznych havarii a
zabezpeceni ochrany zvlastnich skutecnosti.

2. Odbor bezpecnosti a krizového fizeni ve vécech pfenesené plisobnosti je nadiizen Ufadim
méstskych casti vykonavajicim statni spravu na useku obrany, krizového fizeni, hospodarskych
opatfeni pro krizové stavy, integrovaného zachranného systému, zachranného bezpecnostniho
systému, ochrany obyvatelstva, pozarni ochrany, prevence zavaznych havarii, zabezpeceni ochrany
zvlastnich skutecnosti a podfizen Ministerstvu obrany, Ministerstvu primyslu a obchodu, Ministerstvu
prace a socialnich véci, Ministerstvu zivotniho prostfedi, Ministerstvu vnitra a Sprave statnich
hmotnych rezerv.

Odbor ochrany informac¢nich systému a infrastruktury Magistratu

1. Odbor ochrany informacnich systéma a infrastruktury Magistratu je odborem Magistratu ziizenym
k zajisténi ochrany v oblastech objektové, fyzické, personalni, administrativni bezpecnosti a
bezpec¢nosti IS (bezpecnost informaci spravovanych v informac¢nich systémech). Zodpovida za



ochranu Magistratu jako celku, tedy ochranu zivota a zdravi zaméstnanci, klientti a volenych organii
meésta, ochranu movitych i nemovitych véci a ochranu informaci.

2. Odbor ochrany informacnich systému a infrastruktury Magistratu stanovuje bezpecnostni standardy,
metodicky tidi jejich implementaci a kontroluje jejich dodrzovani.*.



Duvodova zprava

Radé HMP je predkladan navrh na zménu Organiza¢niho fadu, schvaleného jako pftiloha ¢. 1
k usneseni Rady HMP €. 913 ze dne 31. 5. 2013, ve znéni pozd&jsich zmén.

Navrhovana zména se tykd vzniku nového odboru ochrany informacnich systémi
a infrastruktury Magistratu MHMP, do kterého bude =zaclenéno oddéleni ochrany
infrastruktury Magistratu, které je nyni zatazeno v odboru bezpecnosti a krizového fizeni
MHMP a dale cast Cinnosti oddéleni bezpecnosti IS/ICT, které je zaclenéno do odboru
informatiky MHMP.

Problematika ochrany Magistratu jako celku, tedy ochrany zivota a zdravi zaméstnanci,
klientl a volenych orgdnii mésta, ochrana movitych i nemovitych véci, ale i informaci
v listinné a zejména v digitalni podobé byla dlouhodobé, pravdépodobné v disledku chybéjici
komplexni koncepce, opomijena.

Stanovovani bezpecnostnich pravidel bylo zpfevazné ¢asti zajistovano v ramci vykonu
¢innosti pracovniho mista ,.bezpecnostni feditel/’ka”, kdy v soucasné dobé je na pozici
zatazena Ing. Nadézda Jancikova. Bezpecnostni feditelce vSak tato ¢innost nepfislusi, protoze
ta z pozice své pracovni napln¢ zodpovida za zajisténi bezpecnosti dle zékona c¢islo 412/2005
Sb, o ochrané utajovanych informaci, ve znéni pozdéjsich predpisi. Ostatni agendu spojenou
s bezpecnosti vykonavali rizna oddéleni ¢i odbory, které tuto agendu zastavali jaksi ,,navic*
svice ¢i méné¢ dostatecnou odbornou znalosti danych problematik. Tyto jednotlivé
organizani jednotky navrhovaly a poté nasledné zabezpeCovaly implementaci
bezpecnostnich pravidel zpravidla jiz bez nasledné zpétné analyzy a kontroly.

Usnesenim Rady HMP ¢. 1599 ze dne 10. 9. 2013 bylo oddéleni bezpecnosti v odboru
bezpecnosti a krizového tizeni MHMP transformovédno na oddé€leni ochrany infrastruktury
Magistratu. V soucasné¢ dobé, tak jak dochazi k obsazovani pracovnich mist v uvedeném
odd€leni, piebira toto oddéleni zodpovédnost za zajiStovani bezpecnosti v oblastech
objektové, fyzické, persondlni, administrativni a bezpecnosti IS (bezpecnost informaci
spravovanych v informacnich systémech). Tyto oblasti bezpecnosti dosud zajiStoval napf.
odbor sluzeb MHMP, odbor personalni MHMP, odbor informatiky MHMP, pfip. jiné odbory
MHMP.

Dal$im konkrétnim krokem bylo ziizeni oddé€leni bezpecnosti IS/ICT v odboru informatiky
MHMP. Népln pracovni ¢innosti zaméstnancti zatfazenych do tohoto oddéleni se vSak z vétsi
casti prekryva s cCinnosti, kterd je vykondvana v radmci Cinnosti bezpecnostniho spravce
informac¢niho syst¢ému MHMP, ktery je zafazen v odd¢leni ochrany infrastruktury Magistratu.
Oddéleni ochrany infrastruktury Magistratu je jiz casteCné zodpovédné za bezpecnost
informacnich systémul s ohledem na implementaci pravidel dle mezinarodni normy ISO:
27001. Bezpecnost IS/ICT bude dale nutné velmi vyrazné posilit v ptipad¢, ze bude piijat
vladni navrh zadkona o kybernetické bezpecnosti, ktery ukladd spravcim vyznamnych
informacnich systémti ve vefejné sféfe mnoho bezpeCnostnich opatfeni organiza¢niho a
technického charakteru. Tato konkrétni taxativné vyjmenovana opatfeni budou muset byt
zavadéna komplexné a nebylo by efektivni rozd¢lit jejich vykon mezi rizné odbory MHMP,
jako tomu bylo dfive.



Navic neni ani zadouci, aby oddéleni, kterd maji stanovovat v riznych organizacnich
jednotkach bezpecnostni standardy, poté metodicky fidit jejich implementaci a nasledné 1
kontrolovat jejich dodrzovani, byla témto personalné podtizena.

Dulezitost pozadavku na sjednoceni a posileni bezpecnosti v oblasti IS/ICT se ukazala pti
komplikovaném projedndvani ndkupu SW feSeni ur¢eného pro kontrolu a evidenci licenci a
uzivani programového vybaveni v ramci MHMP, na jehoz zakladé€ byl v ramci usneseni Rady
HMP ¢. 563 ze dne 25. 3. 2014 tediteli MHMP uloZen tkol zajistit zpracovani koncepce
bezpecnosti informaci spravovanych v informacnich systémech Magistratu, kdy nize popsana
doporuceni vychézeji zejména ze zjisSténi ziskanych pti plnéni tohoto ukolu.

Zaclenéni oddéleni ochrany infrastruktury Magistratu do nové vzniklého odboru rovnéz vice
odpovidad zaméteni daného odboru, resp. zamétfeni odboru bezpecnosti a krizového fizeni
MHMP, jenz plni ukoly dle zakona ¢. 240/2000 Sb., o krizovém fizeni, ve znéni pozdéjSich
predpist, tedy vyhradné vné Magistratu smérem k obyvatelstvu hlavniho mésta Prahy.

Na zaklad¢ vyse uvedeného se tedy Radé HMP navrhuje organiza¢ni zmeéna, ktera povede ke
komplexnéjSimu feSeni zajiSténi bezpecnosti Magistratu, a to vytvoifenim nového odboru
ochrany informacnich systémi a infrastruktury MHMP, do néhoz bude zaclenéno oddéleni
ochrany infrastruktury Magistratu a dale bude vytvoreno oddéleni fizeni bezpecnosti IS/ICT,
které ptrevezme ¢innosti spojené s fizenim bezpecnosti IS/ICT:

- ndvrh, pfijeti a realizaci bezpe€nostni vize a strategie, jeji aktualizaci — proces trvalého
zlepSovani,

- risk management,

- navrh a stanoveni bezpe¢nostnich politik, standardl a procest,

- feSeni bezpecnostnich incidentt,

- kontrola dodrzovani bezpecnostnich politik a standardt a hodnoceni jejich Gc¢innosti,

- definice bezpecnostnich aspektl rozvojovych a dodavatelskych projekti,

- bezpecnostni testovani zmén informacniho systému.

Oddéleni bezpecnosti IS/ICT v odboru informatiky MHMP bude modifikovano na oddéleni
bezpecnosti provozu IS/ICT a jeho napli a naplné jednotlivych pracovnich pozic budou
upraveny tak, aby se neptekryvali s naplni oddé€leni fizeni bezpecnosti IS/ICT. Jednd se
zejména o nasledujici ¢innosti:
- zajisténi efektivni komunikace s odborem ochrany informacénich systémut a infrastruktury
Magistratu MHMP,
- implementaci bezpecnostnich politik, standardt a procest,
- koordinace c¢innosti odboru informatiky MHMP spojené se zajiStovanim bezpecnosti
provozu IS/ICT v souladu s bezpecnostnimi standardy a pozadavky:

- zajisténi bezpeného nastaveni systémi,

- zaji$téni monitoringu bezpecnostnich incidentti a spoluprace na jejich feseni,

- zajisténi bezpecného piistupu uzivateld k IS a oveéfovani jejich indentit.
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